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六、疫情期间网络安全工作思路建议 

（一）强化安全标准，规范行业发展 

健康医疗行业网络安全标准化工作是健康医疗领域网

络安全保障体系建设的重要组成部分,在推动健康医疗领域

网络安全治理体系变革方面发挥着不可替代的作用。安全标

准体系的制定、完善和落地，有助于规范和推动医疗信息化、

医疗App及医疗设备等全医疗领域数字化的安全建设。随着

物联网、5G等新技术在数字医疗领域的深度应用，新型医疗

设备和医疗应用不断涌现，亟需健全完善的健康医疗行业网

络安全标准化体系建设。应充分利用ICT领域新技术安全应

用实践经验，支撑和构建新型医疗设备和医疗应用等领域的

安全标准体系，推动数字医疗与ICT融合领域安全发展。 

（二）持续动态监测，建立反馈闭环 

网络安全风险具有长期性和动态变化的特点，且不同行

业的网络安全风险特点不同。因此，建立健康医疗行业维度

的网络安全风险观测机制和平台十分重要。与此同时，风险

动态监测需要与风险反馈处置形成闭环，将监测到的安全风

险尽快反馈到存在风险的医疗机构，修复相关安全漏洞或升

级相关服务版本，从而有效控制和降低健康医疗行业整体的

安全风险。 
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（三）加强安全培训，提高安全意识 

相关人员网络安全意识不足是健康医疗行业面临的重

大安全挑战。实际上，在安全观测中发现的数据服务暴露、

组件版本过低以及高危端口开放等安全隐患，都直接或间接

与人员网络安全意识不足存在关联。应推动和加强健康医疗

行业从业人员网络安全相关培训，建立健全医疗机构内部网

络安全管理规章制度，从医疗信息系统安全设计研发维护、

医疗设备安全操作运维管理、医疗数据安全采集存储共享等

多方面、全视角规范内部安全操作流程，切实提升相关人员

的网络安全意识，落实网络安全责任。 

（四）突出能力建设，形成长效机制 

健康医疗行业相关机构应提升自身网络数据安全综合

防护能力，加强在网络数据安全领域的投入，建立系统化的

安全保障体系，构建安全长效机制： 

➢ 加快推进网络安全等级保护测评工作，定位安全问题，

排除安全隐患。 

➢ 定期开展网络安全风险评估工作，评估医疗设备、医

疗信息系统安全状况，发现潜在的安全风险。 

➢ 协同国家专业安全机构，建立新型医疗设备和技术的

安全融合应用机制，保障数字医疗新技术的安全发展。 
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